POLITICA INTERNA DE PROTECCION DE DATOS PERSONALES
VANGUARDIA AGENCIA ASESORA PRODUCTORA DE SEGUROS CIA. LTDA.
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1. INTRODUCCION

VANGUARDIA AGENCIA ASESORA PRODUCTORA DE SEGUROS CIA. LTDA. (en adelante
el “Responsable del Tratamiento”) es respetuoso de los datos personales e
informacion que le suministran sus clientes, proveedores, trabajadores, prestadores de
servicios y terceros.

En cumplimiento de la Ley Organica de Proteccion de Datos Personales (en adelante la
“LOPDP”), el Responsable del Tratamiento establecid la politica de proteccion de datos
personales y privacidad (en adelante la “Politica Interna”) en su sitio web: [Enlace de la
pagina web del cliente]

El Responsable del Tratamiento ha establecido, ademds de esta Politica Interna, un
conjunto de reglas que se referencian en los siguientes capitulos, y los cuales se
mantienen como parte del sistema de proteccion de datos personales del Responsable
del Tratamiento las cuales deberan ser revisadas y ejecutadas por todas las personas
que son parte de VANGUARDIA AGENCIA ASESORA PRODUCTORA DE SEGUROS CIA.
LTDA. Se entenderd, ademas, como parte integrante del sistema de proteccion de datos,
cualquier lineamiento que el Responsable del Tratamiento desarrolle, modifique o
actualice con relacidn a la proteccion de los datos personales.

La presente Politica regula el tratamiento de datos personales realizado por
VANGUARDIA AGENCIA ASESORA PRODUCTORA DE SEGUROS CIA. LTDA. (en adelante,
“VANGUARDIA”), en el marco de sus actividades de publicidad, disefio, produccion
audiovisual, marketing, comunicacion, campafas digitales, gestion de clientes,
administracion interna y demas servicios relacionados con su giro de negocio.

VANGUARDIA reconoce que, por la naturaleza de sus actividades, puede tratar datos
personales de trabajadores, candidatos, extrabajadores, contratistas, freelancers,
talentos, modelos, actores, proveedores, clientes, representantes comerciales, usuarios
de plataformas digitales y terceros vinculados a campafias o proyectos audiovisuales y
publicitarios.
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2. DEFINICIONES

Los términos utilizados en la presente Politica Interna se definen de la siguiente
manera:

2.1

2.2

2.3

2.4

2.5

2.6

2.7

2.8

2.9

Autoridad de Proteccion de Datos Personales: Autoridad publica
independiente encargada de supervisar la aplicaciéon de la LOPDP, reglamento y
resoluciones que esta dicte, con el fin de proteger los derechos y libertades
fundamentales de las personas naturales, en cuanto al tratamiento de
sus datos personales (en adelante la “Autoridad”).

Anonimizacion: La aplicacion de medidas dirigidas a impedir la identificacidon o
re-identificacidén de una persona natural sin esfuerzos desproporcionados.

Base de datos: Conjunto estructurado de datos, cualquiera que fuera la forma,
modalidad de creacion, almacenamiento, organizacion, tipo de soporte,
tratamiento, procesamiento, localizacion o acceso, centralizado, descentralizado o
repartido de forma funcional o geografica.

Consentimiento: Manifestacion de la voluntad libre, especifica, informada e
inequivoca, por el que el titular de los datos personales autoriza al responsable
del tratamiento de los datos personales a tratar los mismos.

Dato biométrico: Dato personal unico, relativo a las caracteristicas fisicas o
fisioldgicas, o conductas de una persona natural que permita o confirme la
identificacion tunica de dicha persona, como imagenes faciales
o datos dactiloscopicos, entre otros.

Dato personal: Dato que identifica o hace identificable a una persona natural,
directa o indirectamente.

Datos personales crediticios: Datos que integran el comportamiento econémico
de personas naturales para analizar su capacidad financiera.

Datos relativos a la salud: Datos personales relativos a la salud fisica o mental de
una persona, incluida la prestacion de servicios de atencion sanitaria que revelen
informacion sobre su estado de salud.

Datos sensibles: Son los datos referentes a etnia, identidad de género, identidad
cultural, religion, ideologia, filiaciéon politica, pasado judicial, condicion
migratoria, orientacion sexual, salud, datos biométricos, datos genéticos y
aquellos cuyo tratamiento indebido pueda dar origen a discriminacion, atenten o
puedan atentar contra los derechos y libertades fundamentales.
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2.10

2.11

2.12

2.13

2.14

2.15

2.16

2.17

2.18

Destinatario: Persona natural o juridica que ha sido comunicada
con datos personales.

Elaboracion de perfiles: Todo tratamiento de datos personales que permite
evaluar, analizar o predecir aspectos de una persona natural para determinar
comportamientos o estandares relativos a: rendimiento profesional, situacion
econdmica, salud, preferencias personales, intereses, fiabilidad, ubicacidn,
movimiento fisico de una persona, entre otros.

Encargado del tratamiento de datos personales: Persona natural o juridica,
publica o privada, autoridad publica, u otro organismo que solo o conjuntamente
con otros trate datos personales a nombre y por cuenta de un responsable de
tratamiento de datos personales (en adelante el “Encargado del Tratamiento”).

Fuente accesible al publico: Bases de datos que pueden ser consultadas por
cualquier persona, cuyo acceso es publico, incondicional y generalizado.

Responsable de tratamiento de datos personales: Persona que sola o
conjuntamente con otros decide sobre la finalidad y el tratamiento
de datos personales (En el presente caso VANGUARDIA AGENCIA ASESORA
PRODUCTORA DE SEGUROS CIA. LTDA.).

Seudonimizacion: Tratamiento de datos personales de manera tal que ya no
puedan atribuirse a un titular sin utilizar informacion adicional, siempre que
dicha informacion adicional figure por separado y esté sujeta a medidas técnicasy
organizativas destinadas a garantizar que los datos personales no se atribuyan a
una persona fisica identificada o identificable.

Titular: Persona natural cuyos datos son objeto de tratamiento.

Transferencia o comunicacion: Manifestacion, declaracién, entrega, consulta,
interconexion, cesion, transmision, difusion, divulgacién o cualquier forma de
revelacion de datos personales realizada a una persona distinta al titular,
responsable 0 encargado del tratamiento de datos personales.
Los datos personales que comuniquen deben ser exactos, completos vy
actualizados.

Tratamiento: Cualquier operacion o conjunto de operaciones realizadas
sobre datos personales, ya sea por procedimientos técnicos de caracter
automatizado, parcialmente automatizado o no automatizado, tales como: la
recogida, recopilacién, obtencidn, registro, organizacidn, estructuracion,
conservacion, custodia, adaptacion, modificacion, eliminacion, indexacidn,
extraccion, consulta, elaboracion, utilizacion, posesidon, aprovechamiento,
distribucion, cesion, comunicacion o transferencia, o cualquier otra forma de

Pagina 5 de 18



habilitacion de acceso, cotejo, interconexion, limitacion, supresion, destruccion vy,
en general, cualquier uso de datos personales.

2.19 Vulneracion de la seguridad de los datos personales: Incidente de seguridad
que afecta la confidencialidad, disponibilidad o integridad de
los datos personales.

3. TRATAMIENTOS PROPIOS DE VANGUARDIA
VANGUARDIA podra realizar tratamientos de datos personales relacionados con:

a) Gestion laboral y administrativa: Incluyendo procesos de seleccion,
contratacion, administracion de personal, gestion de beneficios, pagos, accesos,
herramientas corporativas y cumplimiento de obligaciones legales o
contractuales.

b) Gestion de contratistas y proveedores: Incluyendo freelancers, productores,
fotografos, videdgrafos, disefiadores, talentos, modelos, actores, proveedores
tecnologicos y demas colaboradores externos vinculados a proyectos o
campainas.

¢) Produccion publicitaria y audiovisual: Incluyendo captacion, edicion,
almacenamiento, transmision, publicacion y archivo de imagen, voz, fotografia,
video, contenido multimedia, material referencial, casting, backstage y demas
elementos audiovisuales relacionados con campafias o proyectos.

d) Gestion comercial y de clientes: Incluyendo administracion de cuentas,
contactos comerciales, propuestas, campafias, soporte, analitica, métricas,
reportes y comunicacion corporativa.

e) Gestion tecnologica: Incluyendo uso de plataformas cloud, almacenamiento
digital, herramientas colaborativas, sistemas de edicion, repositorios,
formularios, correo corporativo, CRM y demds soluciones tecnoldgicas
necesarias para la operacion de VANGUARDIA.

f) Gestion de campafas y marketing: Incluyendo ejecuciéon de campafias
publicitarias, estrategias digitales, segmentacion, métricas de interaccion,
analisis estadistico y administracion de contenido.

4. PRINCIPIOS DEL TRATAMIENTO DE DATOS PERSONALES

El Responsable del Tratamiento tratara los datos personales respetando siempre los
principios establecidos en la Constitucion de la Republica, la LOPDP, su reglamento y
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cualquier otra normativa que la Autoridad establezca (en adelante los “Principios del
Tratamiento de Datos Personales”).

En este sentido el Responsable del Tratamiento y sus colaboradores trataran los datos
personales de los Titulares de conformidad con los siguientes principios:

ii.

iii.

iv.

Juridicidad: Los datos personales deben tratarse con estricto apego y
cumplimiento a los principios, derechos y obligaciones establecidas en la
Constitucidn, los instrumentos internacionales, la LOPDP, su reglamento y la
demads normativa y jurisprudencia aplicable.

Lealtad: El tratamiento de datos personales debera ser leal, por lo que para
los Titulares debe quedar claro para qué se estan recogiendo, utilizando,
consultando o tratando sus datos personales.

En ningun caso los datos personales podran ser tratados a través de medios
o0 para fines ilicitos o desleales.

Transparencia: El tratamiento de datos personales debera ser
transparente, por lo que toda informacion o comunicacion relativa a este
tratamiento debera ser facilmente accesible y facil de entender, para lo cual
se debera utilizar un lenguaje sencillo y claro.

Finalidad: Las finalidades del tratamiento deberdn ser determinadas,
explicitas, legitimas y comunicadas a los Titulares; no podran
tratarse datos personales con fines distintos para los cuales fueron
recopilados, a menos que concurra una de las causales que habiliten un
nuevo tratamiento conforme los supuestos de tratamiento legitimo
sefialados en la LOPDP.

El tratamiento de datos personales con fines distintos de aquellos para los
que hayan sido recogidos inicialmente solo debe permitirse cuando sea
compatible con los fines de su recogida inicial. Para ello, habra de
considerarse el contexto en el que se recogieron los datos, la informacion
facilitada a los Titulares en ese proceso y, en particular, las expectativas
razonables de los Titulares basadas en su relacion con el Responsable del
Tratamiento en cuanto a su uso posterior, la naturaleza de
los datos personales, las consecuencias para los Titulares del tratamiento
ulterior previsto y la existencia de garantias adecuadas tanto en la operacion
de tratamiento original como en la operacion de tratamiento ulterior
prevista.

Pertinencia y minimizacion
de datos personales: Los datos personales deben ser pertinentes y estar
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vi.

vii.

Viii.

ix.

limitados a lo estrictamente necesario para el cumplimiento de la finalidad
del tratamiento.

Proporcionalidad del tratamiento: El tratamiento debe ser adecuado,
necesario, oportuno, relevante y no excesivo con relacion a las finalidades
para las cuales hayan sido recogidos.

Confidencialidad: E1 tratamiento de datos personales debe concebirse
sobre la base del debido sigilo y secreto, es decir, no debe tratarse o
comunicarse para un fin distinto para el cual fueron recogidos, a menos que
concurra una de las causales que habiliten un nuevo tratamiento conforme
los supuestos de tratamiento legitimo sefialados en la LOPDP.

Para tal efecto, el Responsable del Tratamiento debera adecuar las medidas
técnicas organizativas para cumplir con este principio.

Calidad y exactitud: Los datos personales que sean objeto de tratamiento
deben ser exactos, integros, precisos, completos, comprobables, claros; y, de
ser el caso, debidamente actualizados, de tal forma que no se altere su
veracidad.

el Responsable del Tratamiento adoptard todas las medidas razonables para
que se supriman o rectifiquen sin dilacion los datos personales que sean
inexactos con respecto a los fines para los que se tratan.

En caso de tratamiento por parte de un Encargado del Tratamiento, la
calidad y exactitud sera obligacidon del Responsable del Tratamiento.

Conservacion: Los datos personales seran conservados durante un tiempo
no mayor al necesario para cumplir con la finalidad de su tratamiento.

Para garantizar que los datos personales no se conserven mas tiempo del
necesario, el Responsable del Tratamiento establecera plazos para su
supresion o revision periodica, segun el tratamiento que se realice.

La conservacion ampliada de tratamiento de datos personales unicamente
se realizard con fines estadisticos, siempre y cuando los datos personales
sean anonimizados.

Sin perjuicio de lo anterior, VANGUARDIA podra conservar informacion
cuando exista una obligacion legal, regulatoria, contractual, tributaria,
laboral, técnica, de seguridad o de defensa juridica que justifique su
preservacidon temporal, incluyendo respaldos, registros histdricos, logs,
evidencias técnicas o copias de seguridad, aplicando medidas razonables de
acceso restringido, confidencialidad y seguridad.
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X. Seguridad de datos personales: E1 Responsable del Tratamiento y el
Encargado de Tratamiento implementardn todas las medidas de seguridad
adecuadas y necesarias, ya sean organizativas, técnicas o de cualquier
indole, para proteger los datos personales frente a cualquier riesgo,
amenaza, vulnerabilidad, atendiendo a la naturaleza de los datos de
caracter personal, al &mbito y el contexto.

xi. Responsabilidad proactiva y demostrada: El Responsable del Tratamiento
debera acreditar el haber implementado mecanismos para
la proteccion de datos personales; es decir, el cumplimiento de los
principios, derechos y obligaciones establecidos en la LOPDP, para lo cual,
ademds de lo establecido en la normativa aplicable, podra valerse de
estandares, mejores practicas, esquemas de autorregulacion, cddigos
de proteccidn, sistemas de certificacion, sellos
de proteccion de datos personales o cualquier otro mecanismo que se
determine adecuado a los fines, la naturaleza del dato personal o el riesgo del
tratamiento.

El Responsable del Tratamiento estd obligado a rendir cuentas sobre el
tratamiento a los Titulares y a la Autoridad.

El Responsable del Tratamiento deberd evaluar y revisar los mecanismos
que adopte para cumplir con este principio de forma continua y permanente
con el objeto de mejorar su nivel de eficacia en cuanto a la aplicacion de la
LOPDP.

5. BASES LEGITIMADORAS PARA EL TRATAMIENTO DE DATOS PERSONALES

VANGUARDIA realizard el tratamiento de datos personales conforme a las bases
legitimadoras previstas en la Ley Orgdnica de Proteccion de Datos Personales y demas
normativa aplicable, segun la naturaleza de cada actividad de tratamiento.

Dependiendo del contexto y finalidad del tratamiento, VANGUARDIA podra
fundamentar el tratamiento de datos personales, entre otras, en las siguientes bases
legitimadoras:

. el consentimiento del Titular;

. la ejecucion de medidas precontractuales o de una relacion contractual;

. el cumplimiento de obligaciones legales o regulatorias;

. el interés legitimo del Responsable del Tratamiento o de terceros, siempre
que no prevalezcan los derechos y libertades del Titular;

. la formulacidn, ejercicio o defensa de reclamaciones;

. y cualquier otra base legitimadora permitida por la normativa aplicable.
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Cuando el tratamiento se fundamente en el consentimiento del Titular, este debera
cumplir las condiciones previstas en la normativa aplicable y sera:

. Libre, es decir, exento de error, fuerza, dolo o cualquier mecanismo que
afecte la voluntad del Titular;

. Especifico, respecto de finalidades determinadas, explicitas y legitimas;

. Informado, mediante informacion clara, transparente, sencilla y accesible;

. Inequivoco, a través de manifestaciones o acciones afirmativas que permitan
demostrar la voluntad del Titular;

. y revocable en cualquier momento, sin perjuicio de la licitud del tratamiento

realizado con anterioridad a la revocatoria.

El silencio, la inaccion o las casillas preseleccionadas no constituirdn consentimiento
valido cuando la normativa requiera consentimiento expreso o inequivoco.

. TRATAMIENTO DE DATOS AUDIOVISUALES, IMAGEN Y VOZ

VANGUARDIA podra tratar datos personales consistentes en imagen, voz, nombre,
identidad artistica, apariencia fisica, fotografias, videos, audios, registros
audiovisuales, grabaciones, material de casting, contenido multimedia y demas
elementos que permitan identificar directa o indirectamente a una persona natural.

Cuando participen nifios, nifias o adolescentes en campafias, producciones o castings,
VANGUARDIA procurard implementar medidas reforzadas de proteccion y obtener las
autorizaciones que correspondan conforme a la normativa aplicable.

Dicho tratamiento podra realizarse para finalidades relacionadas con produccion
audiovisual y publicitaria, camparfias comerciales, difusién de contenido, desarrollo
creativo, archivo técnico o histérico de campafias, validacion de entregables,
cumplimiento contractual, control interno de proyectos, defensa juridica y
documentacion técnica y operativa.

Cuando la utilizacién de imagen o voz tenga fines comerciales, promocionales,
publicitarios o de difusion externa, VANGUARDIA debera contar con el consentimiento,
autorizacion, licencia o instrumento contractual correspondiente.

VANGUARDIA no realizard tratamientos biométricos destinados a identificar de
manera unica a personas naturales mediante tecnologias de reconocimiento facial u
otros mecanismos equivalentes, salvo que exista una base legitimadora valida,
necesidad justificada y medidas reforzadas de proteccion.

. PRIVACIDAD DESDE EL DISENO Y POR DEFECTO

VANGUARDIA procurara considerar criterios de proteccion de datos personales,
minimizacion, acceso restringido, confidencialidad y gestion de riesgos desde las etapas
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de disefio, planificacién, produccion, implementacion y ejecucion de campafias,
proyectos, plataformas y herramientas tecnoldgicas que involucren tratamiento de
datos personales.

VANGUARDIA procurara limitar el acceso innecesario a datos personales y promover
tratamientos compatibles con los principios de minimizacion, necesidad vy
proporcionalidad.

. PROVEEDORES TECNOLOGICOS, ENCARGADOS Y TERCEROS RELACIONADOS

VANGUARDIA podra compartir, permitir el acceso o realizar tratamientos de datos
personales conjuntamente con proveedores tecnoldgicos, aliados estratégicos,
plataformas cloud, servicios de almacenamiento, herramientas de colaboracion,
proveedores audiovisuales, servicios de hosting, herramientas de pauta digital,
plataformas de comunicacion, subcontratistas y demads terceros necesarios para la
ejecucion de sus actividades.

Cuando dichos terceros traten datos personales por cuenta de VANGUARDIA, tendran la
calidad de encargados o subencargados del tratamiento y deberan cumplir obligaciones
de confidencialidad, seguridad, acceso restringido y proteccion de datos personales,
conforme a la normativa aplicable y a los acuerdos contractuales correspondientes.

VANGUARDIA procurard adoptar medidas razonables para verificar que los terceros
vinculados al tratamiento de datos personales implementen medidas adecuadas de
seguridad y confidencialidad acordes con la naturaleza de los datos y los riesgos
asociados al tratamiento.

. MEDIDAS DE SEGURIDAD

VANGUARDIA procurara implementar medidas juridicas, organizacionales y técnicas
razonables y proporcionales al riesgo para proteger los datos personales bajo su control
frente a pérdida, acceso no autorizado, alteracidon, destruccion, divulgacion o cualquier
forma de tratamiento no autorizado.

Dichas medidas podrdn incluir controles de acceso, segmentacion de permisos,
autenticacion, trazabilidad, respaldos, monitoreo, gestion de credenciales, restricciones
de descarga, controles sobre herramientas colaborativas, medidas de confidencialidad,
capacitacién y mecanismos razonables de proteccion de la informacion, incluyendo,
cuando corresponda, medidas aplicables a entornos cloud, repositorios digitales,
plataformas colaborativas y herramientas tecnoldgicas utilizadas por VANGUARDIA.

Las medidas implementadas deberan ajustarse a la naturaleza de los tratamientos

realizados, el volumen de datos tratados, las categorias de datos involucradas y los
riesgos asociados.
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10.INTERES LEGITIMO COMO BASE LEGITIMADORA DEL TARATAMIENTO DE DATOS
PERSONALES

VANGUARDIA podra fundamentar determinados tratamientos de datos personales en
su interés legitimo o en el de terceros, siempre que dicho tratamiento resulte necesario,
proporcional y no prevalezcan los derechos y libertades fundamentales de los Titulares.

Para tales efectos, VANGUARDIA procurara evaluar razonablemente la finalidad
perseguida, la necesidad del tratamiento, el impacto potencial sobre los Titulares y las
medidas implementadas para reducir riesgos y garantizar transparencia,
confidencialidad y proteccion de datos personales.

11.TRATAMIENTO DE DATOS PERSONALES NO OBTENIDOS DIRECTAMENTE DEL TITULAR

Si por cualquier motivo el Responsable del Tratamiento llegase a tratar datos no
obtenidos de manera directa por parte del Titular, el Responsable del Tratamiento se
compromete a informar al Titular de manera expresa, inequivoca, transparente,
inteligible, concisa, precisa y sin barreras técnicas en los siguientes 30 dias tras haber
obtenido los datos personales, o en su defecto, en la primera comunicacion que se tenga
con los Titulares por parte de la Compafiia respecto al tratamiento de sus datos
personales.

12.INFORMACION A LOS TITULARES

En cumplimiento con los principios de juridicidad, lealtad, transparencia y de
responsabilidad proactiva y demostrada, establecidos en la LODPD, cuando los datos
personales provengan directamente del Titular, el Responsable del Tratamiento debera
proporcionar a los Titulares, antes de cualquier tratamiento, toda la informacién
referente a este, la cual podra transmitirse por cualquier modo comprobable, un
lenguaje claro, sencillo y de facil comprension.

Esta informacion, como minimo debera contener lo siguiente:

1. Los fines del tratamiento;

2. La base legal para el tratamiento;

3. Tipos de tratamiento;

4. Tiempo de conservacion;

5. La existencia de una base de datos en la que constan los datos personales;

6. El origen de losdatospersonalescuando no se hayan obtenido
directamente de los Titulares;

7. Otras finalidades y tratamientos ulteriores;

8. Identidad y datos de contacto del Responsable del Tratamiento, que
incluird: direccion del domicilio legal, numero de teléfono y correo
electronico.
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10.

11.
12.

13.
14.

15.

16.

17.

Identidad y datos de contacto del DPD en caso de designar uno, que
incluird: direccion domiciliaria, numero de teléfono y correo electronico;
Las transferencias o comunicaciones, nacionales o internacionales
de datos personales que el Responsable del Tratamiento de Datos
Personales pretenda realizar, incluyendo los destinatarios y sus clases, asi
como las finalidades que motivan la realizacion de estas y las garantias
de proteccidn establecidas;

Las consecuencias para los Titulares de los datos personales de su entrega
al Responsable del Tratamiento o negativa a ello;

El efecto de suministrar datos personales erroneos o inexactos;

La posibilidad de revocar el consentimiento por parte de los Titulares;

La existencia y forma en que pueden hacerse efectivos los derechos de
acceso, eliminacidn, rectificacion y actualizacidn, oposicion, anulaciodn,
limitaciéon del tratamiento y a no ser objeto de una decision basada
unicamente en valoraciones automatizadas;

Los mecanismos para hacer efectivo su derecho a la portabilidad, cuando
los Titulares lo soliciten;

Ddnde y como realizar sus reclamos ante el Responsable del Tratamiento
y la Autoridad;y

La existencia de valoraciones y decisiones automatizadas, incluida la
elaboracion de perfiles de los Titulares.

En los casos donde los datos personales no sean adquiridos directamente del titular tal
como lo estipula el numeral séptimo y noveno de la presente Politica Interna, se
comunicard la informacion previamente enunciada al Titular de los datos personales
dentro de los siguientes 30 dias posteriores a la obtencion de estos o en la primera
comunicacion directa con el Titular.

13.TRATAMIENTO DE CATEGORIAS ESPECIALES DE DATOs

De conformidad con la LOPDP las categorias especiales de datos personales son las

siguientes:

ii.
iii.
iv.

Datos sensibles: Datos referentes a etnia, identidad de género, identidad
cultural, religidn, ideologia, filiacion politica, pasado judicial, condicion
migratoria, orientacion sexual, salud, datos biométricos, datos genéticos y
aquellos cuyo tratamiento indebido pueda dar origen a discriminacion,
atenten o puedan atentar contra los derechos y libertades fundamentales;
Datos de nifias, nifios y adolescentes;

Datos de salud; y

Datos de personas con discapacidad y de sus sustitutos relativos a la
discapacidad.
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El tratamiento de datos sensibles, por regla general esta prohibido, a menos que los
Titulares hayan dado su consentimiento explicito, especificAndose claramente sus fines.
El consentimiento expreso para el tratamiento de estos datos no serd suficiente.

El Responsable del Tratamiento podra tratar los datos de salud de sus colaboradores, sin
contar con el consentimiento expreso de estos, unicamente para el cumplimiento de
obligaciones del Responsable del Tratamiento en el &mbito del derecho laboral y de la
seguridad y proteccion social, incluyendo medicina preventiva, la prestacion de
asistencia sanitaria o social, la gestion de sistemas y servicios de asistencia sanitaria o
social.

Lo mismo aplicara para los empleados del Responsable del Tratamiento tengan hijos
que sean nifios, nifias y/o adolescentes y se contabilicen como cargas familiares, siendo
la unica finalidad del tratamiento de estos datos cumplir con las obligaciones del
derecho laboral del Responsable con sus empleados.

14.ENCARGADOS DEL TRATAMIENTO DE DATOS PERSONALES

Antes de la contratacion de cualquier proveedor que trate datos personales a nombre
del Responsable del Tratamiento, el Responsable del Tratamiento verificara la
idoneidad del Encargado del Tratamiento en cuanto al cumplimiento de la LOPDP.

Una vez que el Responsable del Tratamiento haya comprobado que el Encargado del
Tratamiento cumple con los estdndares necesarios con relacion a la proteccion de datos
personales, el Responsable del Tratamiento firmard un contrato de encargo del
tratamiento, el cual deberda ser independiente al contrato comercial que con el
proveedor se plantee suscribir.

Previo a la contratacion de un proveedor que se pueda definir o que cumpla con las
funciones de un Encargado de Tratamiento de Datos Personales, este debera ofrecer al
Responsable del Tratamiento garantias suficientes para aplicar medidas técnicas,
juridicas, administrativas y organizativas apropiadas para que el tratamiento cumpla
con las disposiciones de la LOPDP, siendo responsabilidad del Responsable del
Tratamiento verificar el cumplimiento de dichas garantias para la contratacion.

Una vez realizada la constatacion de las garantias se celebrara un contrato por escrito
con el Encargado del Tratamiento, el cual serd independiente al contrato que han
celebrado el Responsable del Tratamiento con el Encargado del Tratamiento con
finalidad comercial.

15.ATENCION A EJERCICIO DE DERECHOS DE LOS TITULARES

El Responsable del Tratamiento, por medio de la persona encargada del area de
proteccion de datos personales, contestard a las solicitudes hechas por los Titulares
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relacionadas con el ejercicio de sus derechos dentro del plazo maximo de quince (15)
dias, contados desde la recepcidn de estas.

La solicitud para el ejercicio de los derechos de los Titulares contendrd, al menos lo

siguiente:

ii.
iii.
iv.

vi.
vii.

Nombres y apellidos completos de los Titulares;

Numero de cédula de ciudadania o identidad o pasaporte;

Direccion domiciliaria o electrdnica;

Descripcion clara y precisa de los datos personales respecto de los que se
busca ejercer alguno de los derechos y cualquier otro elemento o documento
que facilite la localizacidn de los datos personales;

Motivacidn clara y precisa;

Derecho o derechos que los Titulares desean ejercer; y

En el caso que se actué por medio de un representante legal, debera constar
los datos del representado.

La persona encargada del drea de proteccion de datos personales tendrd en cuenta
otros elementos que la Autoridad o la normativa de proteccion de datos, pudiere
expedir al respecto.

16.ATENCION A OTROS REQUERIMIENTOS RELACIONADOS AL EJERCICIO DE DERECHOS DE LOS
TITULARES

Ademas del ejercicio directo de los derechos del Titular establecidos en la LOPDP, estos
podran realizar requerimientos, peticiones, quejas o reclamaciones directamente al
responsable del tratamiento, relacionadas con el ejercicio de sus derechos, la aplicacion
de principios y el cumplimiento de obligaciones por parte del Responsable del
Tratamiento, que tengan relacion con el Titular.

El requerimiento, queja o reclamacion deberd contener lo siguiente:

ii.
iii.
iv.

Vi.

Nombres y apellidos completos de los Titulares;

Numero de cédula de ciudadania o identidad o pasaporte;

Direccidon domiciliaria o electrénica.

Descripcion clara y precisa del requerimiento, queja, reclamacion o consulta
sobre el ejercicio de sus derechos, la aplicacion de principios y/o el

cumplimiento de obligaciones del Responsable del Tratamiento.

Motivacidn clara y precisa.

En el caso que se actué por medio de un representante legal, debera constar

los datos del representado.

La persona encargada del area de proteccion de datos personales contara con un
término de diez (10) dias para atender al requerimiento, queja o reclamacion para
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responder de manera afirmativa o negativa ante la solicitud realizada y notificar al
titular de la medida ejecutable para satisfacerlas en el caso que aplique.

17.REGISTRO NACIONAL DE PROTECCION DE DATOS PERSONALES

El Responsable del tratamiento de datos personales procurara mantener actualizada la
informacion que resulte aplicable ante la Autoridad sobre lo siguiente:

a) Identificacidon de cada una de las bases de datos o ficheros;

b) El nombre domicilio legal y datos de contacto del responsable y encargado del
tratamiento de datos personales;

c) Caracteristicas y finalidad del tratamiento de datos personales;

d) Naturaleza de los datos personales tratados;

e) Identificacion, nombre, domicilio legal y datos de contacto de los destinatarios de
los datos personales, incluyendo encargados y terceros;

f) Modo de interrelacionar la informacion registrada;

g) Medios utilizados para implementar los principios, derechos y obligaciones
contenidas en la LOPDP normativa especializada;

h) Requisitos y herramientas administrativas técnicas y fisicas, organizativas y
juridicas implementadas para garantizar la seguridad y proteccion de datos
personales;

1) Tiempo de conservacion de los datos.

18.CAPACITACION

La persona encargada del area de proteccion de datos personales, o quien haga sus
veces, sera responsable de coordinar la difusion, socializacion y actualizacion de la
presente Politica Interna y de los demads lineamientos, procedimientos, protocolos o
documentos relacionados con la proteccion de datos personales implementados por
VANGUARDIA.

Dicha socializacion debera realizarse respecto de trabajadores, colaboradores,
contratistas y demas personas que, en el marco de sus funciones o actividades, tengan
acceso o participen en tratamientos de datos personales bajo responsabilidad de
VANGUARDIA.

19.TRAZABILIDAD DE DATOS PERSONALES
El Responsable del Tratamiento tendra actualizada de manera continua la matriz de
trazabilidad de datos personales, la cual serd levantada bajo la supervision de la
persona encargada del drea proteccion personales y dividida segun las areas que se

consideren adecuadas.

20.GESTION DE RIESGOS Y RESPONSABILIDAD PROACTIVA
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VANGUARDIA procurara implementar medidas de responsabilidad proactiva y gestion
de riesgos para la proteccion de datos personales, considerando la naturaleza de los
tratamientos realizados, el contexto operativo, el volumen de datos tratados, las
categorias de titulares involucrados y los riesgos asociados al tratamiento.

Para tales efectos, VANGUARDIA podra implementar controles juridicos,
organizacionales y técnicos orientados a prevenir, mitigar y gestionar riesgos
relacionados con el tratamiento de datos personales, incluyendo medidas de seguridad,
controles de acceso, trazabilidad, gestion documental, monitoreo, auditorias,
capacitacion y mecanismos de revision periddica.

VANGUARDIA podra mantener registros de actividades de tratamiento, matrices de
riesgos, procedimientos internos, evaluaciones de impacto, registros de incidentes,
controles de seguridad y demds documentacion razonablemente necesaria para
demostrar cumplimiento de la normativa aplicable y fortalecer continuamente sus
practicas de proteccion de datos personales.

Las medidas implementadas deberan ajustarse razonablemente a la naturaleza de las
actividades de tratamiento, el tamafio de la organizacidn, el contexto operativo y el
nivel de riesgo asociado.

21.NOTIFICACION DE BRECHAS DE SEGURIDAD A LA AUTORIDAD Y A LOS TITULARES

En el supuesto de que exista alguna brecha o vulneracion a la seguridad, el Responsable
del Tratamiento directamente, a través de la persona encargada del drea de proteccion
de datos personales debera comunicar a la Autoridad tan pronto sea posible, y a mas
tardar en el término maximo de 5 dias después de que se haya tenido conocimiento de
esta, a menos que sea improbable que esta brecha o vulneracion tenga un riesgo para
los derechos fundamentales y libertades individuales de los Titulares.

Igualmente, en el supuesto que la brecha o vulneracion a la seguridad conlleve un
riesgo a los derechos fundamentales y libertades individuales de los Titulares, el
Responsable del Tratamiento, la persona encargada del drea de proteccion de datos
personales deberd comunicar a estos sobre la brecha o vulneracion a la seguridad
dentro del término de tres dias, contados a partir de la fecha en la que se tuvo
conocimiento del riesgo.

La notificacion de vulneracion de seguridad debera contener lo siguiente:

La naturaleza y tipo de vulneracion;

Identificacion los titulares o interesados afectados;

El detalle inicial de los sistemas vulnerados;

La causa presunta de la vulneracidn;

El volumen y tipos de datos expuestos o comprometidos.
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6. Las medidas adoptadas y previstas para responder y remediar la vulneracion
con la finalidad de mitigar las consecuencias presuntas;

7. La evaluacion del riesgo que la vulneracion implica para los derechos y
libertades de los titulares; y

8. Otros aspectos que determine por la Autoridad.

22.VIGENCIA Y ACTUALIZACION
La presente Politica Interna entrard en vigencia desde su aprobacion por VANGUARDIA
y podrad ser modificada, actualizada o complementada en cualquier momento,
especialmente cuando existan cambios normativos, operativos, tecnologicos o en las

actividades de tratamiento realizadas por la compafiia.

Las versiones actualizadas estaran disponibles a través de los canales internos o medios
que VANGUARDIA considere razonables.

Ultima actualizacién: 15 de mayo de 2026
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